Tatouage d'Images Résistant aux Transformations Géométriques by BAS, Patrick & CHASSERY, Jean-Marc
Tatouage d'Images Resistant aux Transformations Geometriques
Patrick Bas, Jean-Marc Chassery
Laboratoire des Images et des Signaux (LIS), BP. 46 38402 Saint Martin d'Heres cedex
Patrick.Bas@imag.fr, Jean-Marc.Chassery@imag.fr
Resume { Apres avoir deni et presente le contexte du Watermarking cet article propose une approche nouvelle en Water-
marking qui n'utilise pas de signature de reference exterieure pour la detection. Elle permet d'e^tre robuste aux transformations
geometriques classiques. Pour cela elle s'appuie sur un detecteur de points d'intere^ts et exploite une relation de similarites
intra-blocs. Nous avons teste notre approche face a divers transformations geometriques.
Abstract { We present the area of Watermarking and a new scheme which does not use an external reference mark for the
detection step of the mark. This scheme permits to be robust to classical geometric transformations. Is uses features points
detector and an intra-blocs similarity relationship. We have confronted our scheme to dierent geometrical transformations.
1 Les Enjeux du Watermarking
Les images numeriques sont des documents volatiles et dif-
ciles a contro^ler.
 Une image numerique peut e^tre facilement copiee et
cela sans aucune perte. Cela rend dicile la protection
d'une image numerique en terme de droits d'auteurs.
 Une image numerique peut e^tre representee sous des
formats multiples, ce qui condamne toute transmission
d'in-formations annexes (ente^tes, chiers attaches).
 Une image numerique peut subir des operations de l-
trage, de compression ou de retouche qui peuvent changer
le contenu semantique de l'image sans que cela soit dece-
lable.
LeWatermarking (traduction francaise: tatouage d'ima-
ges) a pour objectif d'inserer dans l'image une information
permettant de repondre a ces problemes.
La marque peut contenir:
 un numero d'identication pour mettre en oeuvre un
systeme de copyright;
 une description du contenu permettant son indexation;
 une information \fragile" qui permettra son authenti-
cation.
Il existe deux principales contraintes en Watermarking:
La marque inseree ne doit pas surcharger l'image et doit
donc e^tre invisible: elle est contenue dans l'image mais
n'est pas perceptible.
La signature doit aussi e^tre indelebile: une fois inseree
dans l'image, il doit e^tre dicile de l'enlever.
Cette deuxieme condition implique de nombreuses con-
traintes. Dans le cas du copyright par exemple la marque
doit e^tre robuste aux operations classiques de sous/sur
quantication, aux operations de compression (Jpeg, Jpeg-
2000 basee sur les ondelettes), de conversion N-A/A-N
(impression et acquisition), aux operations de ltrage (re-
haussement de contours, lissage) et aux transformations
geometriques. Dans le cas de l'authentication la marque
doit pouvoir aider a deceler le moindre changement du
contenu de l'image.
Nous allons presenter dans ce document une methode de
Watermarkingpermettant d'e^tre robuste a certaines trans-
formations geometriques comme le fene^trage, les rotations
ou les translations.
1.1 Etat de l'art et schemas classiques
Dans les schemas classiques le mode d'insertion est in-
spire des techniques d'etalement de spectre utilisees en
telecommunications: une signature provenant d'un signal
de reference genere a l'aide d'une clef est ajoute aux com-
posantes de l'image.
L'insertion peut se faire dans le domaine spatial [9] ou
transforme (coecients DCT de l'image [3] blocs 88 [10],
ondelettes [6]). L'insertion peut aussi prendre en compte
les proprietes psychovisuelles du systeme visuel humain
[4].
Classiquement la detection s'eectue a l'aide d'une cor-
relation entre la signature de reference et les coecients
de l'image qui ont ete marques.
Lors de l'etape de detection, ces dierents schemas sont
tres sensibles aux transformations geometriques. Par ex-
emple si l'image marquee est modiee par une translation,
les coecients marques le sont aussi mais la signature de
reference reste inchangee. La correlation entre les deux
signaux ne revele plus la presence de la marque car ils
ne sont plus synchronises. Le logiciel Stirmark [8] permet
ainsi de contrer de nombreux schemas de tatouage et con-
stitue une reference en matiere d'attaques.
Le schema que nous presentons a pour but de s'aranchir
de ces contraintes geometriques. Il existe egalement d'au-
tres methodes de cette categorie. La methode propose par
M.Kutter utilise la fonction d'auto-correlation de la pre-
diction de la signature pour retrouver la transformation
geometrique inverse [7]. Ruanaidh utilise la transforma-
tion de Fourier-Mellin qui est invariante aux rotations et
aux reduction d'echelle[5].F. Hartung propose une meth-
ode quasi-exhaustive qui parcourt localement l'espace des
transformations[1].
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Fig. 1: Insertion Classique et Detection de la mar-
que. L'insertion s'eectue par addition d'une signature
de reference sur les coecients de l'image. La detection
s'eectue par correlation entre la signature de reference et
les coecients tatoues. Cette etape est tres sensible aux
deformations geometriques.
2 Un schema utilisant les similar-
ites
Le schema propose n'utilise pas de signature de reference
exterieure. La signature est \portee" par l'image. Le
lien entre la signature de reference et la signature inseree
est une relation de similarite. Ainsi si l'image subit des
transformations geometriques, les relations de similarite
demeurent conservees.
Des points d'intere^ts (coin d'une images par exemple) ser-
vent de reperes pour l'insertion des similarites. Si l'image
subit des distorsions geometriques la majorite des points
d'intere^ts suivra ces distorsions.
L'insertion de la signature se decompose alors en deux
etapes:
 la detection de points d'intere^ts,
 l'insertion des similarites autour des points d'intere^ts.
2.1 Selection des blocs d'intere^ts
La selection de blocs d'intere^ts permet de localiser des
blocs qui seront invariants apres une transformation geome-
trique. Ces blocs doivent contenir des composants geome-
triques de l'image. Nous avons donc utilise le detecteur
de Stephen-Harris qui permet de localiser les coins et les
bords d'une image [2].A chaque point d'intere^ts est associe
un bloc. Les points d'intere^ts generent alors un ensemble
de blocs fDg = fD
1
; :::; D
n
g.
Le detecteur de Stephen-Harris calcule pour chaque pixel
I(x; y) la matrice suivante:
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Le critere de selection est la combinaison de deux invari-
ants rotationnels de la matrice:
I
c
= Det(M )   kTrace(M )
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Les points d'intere^ts sont alors selectionnes par seuillage
de I
c
. La gure Fig 2 illustre l'ecacite du detecteur de
Harris.
Fig. 2: Representation des points d'intere^t en utilisant le
detecteur de Harris. Les points d'intere^ts sont en grande
partie conserves apres rotation et translation.
2.2 Insertion de la signature
La marque inseree est composee de portions de l'image
an d'obtenir des relations de similarites.
Le calcul de la marque inseree W
j
et du bloc marque
^
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j
a partir du bloc selectionne D
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se fait comme suit:
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 est un parametre qui decrit la force de
l'insertion, s est le pas de quantication.
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bloc insere issu de la relation de similarite entre D
j
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j
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permet de diminuer l'erreur de quantication
pendant la detection.
Le schema d'insertion doit e^tre robuste aux operations
de fene^trage. Les similarites sont donc inserees localement
autour de chaque bloc D
i
. On peut decomposer cette
partie en deux etapes (cf g 3):
1. L'ensemble des blocs D est selectionne en utilisant
le detecteur de Harris.
2. Pour chaque bloc D
i
, une similarite est inseree dans
l'un des N blocs de la fene^tre locale. L'image mar-
quee est ainsi creee. Dans notre etude nous avons ar-
bitrairement choisi une dimension 44 pour chaque
bloc D
i
et N = 16 (fene^tre de taille 16 16).
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Fig. 3: Schema d'insertion de la signature: detection des
points d'intere^ts gra^ce au detecteur de Harris. Insertion
locale des similarites autour des blocs d'intere^ts
2.3 Detection de la signature
L'ensemble des blocs domaine fDg = fD
1
; :::; D
n
g est
construit a partir de la detection des points d'intere^ts
de l'image traitee. On calcule ensuite le bloc W
j
de la
maniere suivante:
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Ensuite pour chaque bloc R
i
appartenant au voisinage de
D
j
(fene^tre 4 4) le bloc
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On extrait ensuite pour chaque bloc D
j
le bloc dont
l'erreur quadratique est la plus faible. On recupere la
position relative du bloc par rapport a D
j
.
2.3.1 Decision
Quand un bloc R

i
est detecte, le nombre de blocs detectes
a cette position est incremente. Une fois que l'ensemble
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Fig. 4: Schema de detection de la signature: on procede
premierement a une recherche des blocs d'intere^ts, ensuite
on eectue une recherche locale des similarites pour per-
mettre une decision sur l'existence ou non de la marque.
des blocs fRg est entierement teste, la decision est prise en
examinant l'increment maximumparmi les 16 positions de
la fene^tre locale. Ce maximum est ensuite compare a un
seuil T pour determiner si une marque est presente dans
l'image. Le tableau suivant construit a partir de simula-
tions permet de xer le seuil T du nombre de blocs detec-
tes permettant d'avoir une probabilite de fausse alarme
inferieur a 10
 3
et 10
 5
. T est fonction du nombre total
de blocs.
nb de blocs 20 40 60 80 100 120 140 160 180
T P
fa
= 10
 3
7 10 13 15 17 20 22 24 27
T P
fa
= 10
 5
9 12 15 18 20 23 26 28 29
2.4 Resultats et Perspectives
Nous avons teste notre schema face aux transformations
geometriques classiques: rotations de 90 degres, transla-
tions, eets miroir, fene^trage (cf FIG:5). Dans chacun de
ces cas la detection de la marque a pu e^tre realisee.
Notre schema n'est cependant pas encore robuste aux ro-
tations qui ne sont pas multiples de 90 degres, ni a l'attaque
menee par Stirmark.
Le point critique du schema presente porte sur la -
abilite du detecteur de point d'interets. Nous sommes
actuellement preocupe par l'adaptation du detecteur et
l'insertion de la signature en utilisant des methodes d'eta-
lement de spectre an que le schema global soit plus sen-
sible aux transformations nes.
3 Conclusion
Nous avons presente une approche nouvelle en Water-
marking qui n'utilise pas de signature de reference ex-
terieure. Elle permet d'e^tre robuste aux transformations
geometriques classiques. Pour cela elle s'appuie sur un
detecteur de points d'intere^ts qui permet de synchroniser
la signature avec la marque de reference contenue dans
l'image. La signature est basee sur une relation de similar-
ite qui permet aussi d'e^tre invariant aux transformations
geometriques.
Ce travail a ete realise dans le cadre du projet RNRT
Aquamars.
(3) (4)
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Fig. 5: (1): image originale (lena 256  256), dans tous
les cas la marque a ete retrouvee. (2) image marquee
apres rotation, (3) image marquee miroir, (4) fene^trage
de l'image marquee.
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